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Bardzo czesto wygodne i pozyteczne dla uzytkownika rozwigzania informatyczne okazujq sie bardzo zite z punktu
widzenia bezpieczenstwa. Gdyby bezpieczenstwo sprowadzi¢ do bardzo prymitywnego modelu, mozna by zatozy¢
iz jest to zbidr restrykcji i ograniczen. Dla uzytkownika taka sytuacja jest nie do zaakceptowania. By¢ moze
wiasnie to ttumaczy olbrzymig popularnos$¢ systemdw, ktére nie byty projektowane z myslg o bezpieczenstwie.

W $wiecie Uniksa dobrym przyktadem, potwierdzajacym powyzszg teze, moze by¢ X Windows. Uzytkownicy raczej
by z nich nie zrezygnowali - praca w okienkach w poréwnaniu z shellem to zupetnie inna jakos$¢. Z drugiej strony
X Windows moze byé powaznym problemem z punktu widzenia bezpieczenstwa.

Architektura i zagrozenia

X Windows jest zbudowany przy uzyciu architektury klient-serwer. W przypadku X Windows klient jest tym, co
zwykle okreslamy mianem serwera. Komunikacja miedzy serwerem a klientem odbywa sie za pomoca X protocol i
dzieki temu moze by¢ lokalna lub zdalna. Terminal nie oferuje zadnych mozliwosci oprdcz przetwarzania
wiadomosci przychodzacych za pomoca X protocol.

Rzadko zdarza sie, aby interfejs graficzny byt kojarzony z niebezpieczeristwem. Tym niemniej mozliwosci, jakie
oferuja X Windows pozwalaja na wykorzystanie ich w nie zawsze legalnych celach. Dzieki mozliwosci podtaczenia
sie poprzez sie¢ do kazdego otwartego X Display mozna przechwytywac zawarto$¢ okienek i catego ekranu,
odczytywac klawisze wprowadzane przez uzytkownika z klawiatury oraz zdalnie uruchamia¢ aplikacje.

W takim przypadku zdobycie hasta roota lub instalacja konia trojanskiego staje sie bardzo prosta. Wykrycie
maszyny, na ktdrej jest uruchomiony X Windows nie przedstawia zadnego problemu - mozna to zrobi¢ na
przyktad za pomoca skanera portéw. Standardowo X Windows korzysta z portu 6000 (oraz wyzszych). Nie ma
jednak zadnego powodu, dla ktérego inne aplikacje czy demony nie mogtyby korzystac z tego portu. Odpowiedz
skanera, ze port 6000 jest otwarty, nie oznacza jeszcze, ze wykorzystujg go X Windows. Problemy z
bezpieczeristwem w X Windows sg réwniez identyfikowane przez skanery zabezpieczen. Jedno z pierwszych tego
typu narzedzi - SATAN, sprawdza na przykfad, czy na wskazanej maszynie mozna otworzy¢ display X-6w.

Zabezpieczenie
Istniejq dwie podstawowe metody zabezpieczenia X Windows. Pierwsza z nich opiera sie na autentykacji hosta,
czyli na sprawdzeniu adresu IP komputera, ktory probuje sie potaczy¢. Wada tej metody jest widoczna od razu - z
uprawnionego komputera moze potaczy¢ sie wielu uzytkownikdw. Nie daje wiec to nam zadnej kontroli nad ich

poczynaniami. Istnieje tez druga metoda, pozwalajaca na weryfikacje kazdego klienta, a nie maszyny, z ktorej
zostat uruchomiony. Aby poprawnie zabezpieczy¢ X Windows, nalezy skorzysta¢ z obu metod.

Xhost
Program Xhost pozwala na zarzadzanie mechanizmem autentykacji hostéw. Wywotanie xhost bez zadnych
parametrow spowoduje podanie listy obecnie dopuszczanych adresdéw. Aby dodac kolejny adres, wystarczy

wywotaé polecenie

xhost z paranmetrem + [nazwa_hosta] .

Zezwoli to kazdemu uzytkownikowi z tego adresu na potaczenie z naszym X serwerem. Aby otworzy¢ nasz X
serwer dla catego $wiata, wystarczy wpisac:

xhost +.

Oczywiscie nigdy nie nalezy udostepnia¢ X Windows wszystkim uzytkownikom na catym $wiecie. Zamkniecie
dostepu dla wybranego komputera jest réwnie proste. Polecenie:

xhost -[nazwa_host a]

wystarczy, aby odcig¢ dostep. Dla nas jednak duzo cenniejszg mozliwoscig jest zamkniecie dostepu przez
wywotanie "xhost -". W ten sposéb zabezpieczyliSmy nasz serwer przed atakami polegajacymi na podpieciu sie
pod X display.



Jesli w chwili wydawania polecenia xhost - beda otwarte potaczenia miedzy komputerami, to nie zostang
przerwane. Nalezy o tym pamietac i restartowac serwer po dokonaniu zmian.

Uzytkownicy lokalni

Odciecie X Windows od $wiata zewnetrznego za pomoca polecenia xhost - nie likwiduje w petni problemu
zdalnego dostepu. Jesli atakujacy moze sie zalogowac zdalnie na serwer, to ominie zabezpieczenie. Mozna tego
dokona¢ na przyktad za pomocg telnetu czy ssh. Z drugiej strony, jesli uzytkownik posiada konto na atakowanej
maszynie, ma tysigce innych mozliwosci, a X Windows nie bedzie pierwszym celem.

Kontrola dostepu

Podstawowa wada zabezpieczenia polegajacego na autentykacji hostow zostata wyeliminowana za pomocg
metody MIT-MAGIC-COOKIE. Pomyst jest bardzo prosty. Oba komputery, ktore sie ze sobg komunikuja, muszg
zna¢ pewien wspdlny sekret - w tym wypadku jest to pewien ciag bajtéw. Kazdy klient, ktéry chce sie
komunikowac z serwerem, musi znac ten cigg. Niestety i ta metoda ma swoje stabe strony. Po pierwsze sekret -
ciag bajtéw - musi w jakis sposéb dotrze¢ do wszystkich legalnych uzytkownikéw. Jak wiadomo transport kluczy,
haset lub innych poufnych informacji zawsze naraza je na kradziez.

W przypadku sieci jest to o tyle proste, ze mozna podstuchac ruch sieciowy. Nawet jesli dystrybucja przebiegnie
poprawnie, to podczas komunikacji miedzy stronami interesujacy nas ciag bajtow jest przesytany. To
spowodowato, ze od X.11 Release 5 istnieje mozliwos¢ szyfrowania klucza - nigdy nie jest przesytany przez sie¢ w
formie otwarte;j.

Odmowa ustugi

Polecenie 'xhost -' nie daje zadnej ochrony przed atakami typu Denial of Service (odmowa ustugi), skierowanymi
na X Windows. Starsze wersje X Windows sg podatne na nastepujacy atak:

$ telnet 127.0.0.1 6000

DomyslInie na porcie TCP 6000 nastuchuje pierwszy X serwer. W przypadku gdy po wykonaniu tej komendy ekran
X Windows zawiesi sie, najwyzszy czas zainstalowac¢ nowa wersje X Windows. W zaleznosci od implementaciji,
zawieszenie moze trwac kilka sekund lub tak dtugo, jak bedzie istniato potaczenie.

.Xauthority

W pliku .Xauthority, znajdujacym sie w domowym katalogu uzytkownika, przechowywany jest klucz. Tylko
wiasciciel powinien mie¢ prawo zapisu i odczytu (-rw------ ). Teoretycznie nie powinno sie nigdy eksportowac
swojego domowego katalogu za pomocg NFS-a. Niestety, w pewnych $srodowiskach (np. sieci uniwersyteckie)
takie rozwigzanie moze okazac sie niemozliwe.

Xauth

Program Xauth stuzy do zarzadzania autoryzacjami uzytkownikdéw. Wiele zrédet podaje metode dystrybucji kluczy
za pomocg polecenia:

$ xauth extract - $DI SPLAY | rsh jakis_host.com xauth nerge -

Pierwsza czes¢ polecenia powoduje wyswietlenie klucza dla obecnego Display. Informacja ta zostaje dalej
przekazana do zdalnego shella (rsh), ktéry uruchamia na maszynie jakis_host.com program xauth. Xauth na
zdalnej maszynie doda klucz do pliku .Xauthority.

Przedstawiona metoda ma powazng wade. Komunikacja za pomoca rsh nie jest w zaden sposdb chroniona.
Potencjalny wtamywacz bedzie mdgt bez problemu ja podstuchac. Dlatego zalecane jest korzystanie z
odpowiednika rsh - ssh (SecureShell). W ten sposéb za pomocq szyfrowania komunikacja bedzie chroniona.
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Nie jest to petny opis zabezpieczenie systemu X Windows. Moim celem byto pokazanie podstawowych
mechanizméw bezpieczenstwa, jakimi X Windows sie postuguje. Mam nadzieje, ze pokazatem réwniez, jak
rozwigzania wygodne moga stwarzac problemy. W dzisiejszym $wiecie nawet interfejs graficzny moze stwarzac
bardzo duze niebezpieczenstwo. Coraz wiecej rozwigzan bedzie pracowato w sieciach - ile z nich moze stanowic¢



powazny problem z punktu widzenia bezpieczenstwa?
Warto pamietac, ze sita X Windows jest widoczna tak naprawde podczas pracy w sieci. To sprawia, ze nalezy
filtrowac¢ X protocol na firewallach. Pomiedzy réznymi wersjami X Windows wystepujg pewne rdznice, istniejg tez
pewne mutacje mechanizméw autoryzacji uzytkownikéw. Dlatego podczas zabezpieczania swojej wersji X
Windows najlepiej skorzysta¢ z dokumentacji dotaczonej do pakietu.

Warto przeczytac

* Crash Course in X Windows Security - www.rootshell.com /docs /X.security

* Securing X Windows - ciac.linl.gov /ciac /documents /CIAC-2316 Securing X Windows.pdf
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